Sicherheits- @
Leitfaden

Risikominimierung durch

mehr Datensicherheit




Das Thema Informationssicherheit im Unternehmen existiert
nicht erst seit gestern, aber die Nutzung von IT-Systemen,
digitalen Kommunikations- und Vertriebskanalen sowie das
Internet haben bei der Art, wie wir diese Aufgabe angehen,
einen Paradigmenwechsel ausgeldst. Bedenkt man dann noch,
mit welch rasantem Tempo sich die Technologien weiterent-
wickeln, misste eigentlich jeder fiir die Informationssicherheit
Verantwortliche Sisyphos als zweiten Vornamen tragen.

Was die Sache weiter kompliziert, ist die Tatsache, dass ,,der
Feind” in der Regel im Biiro nebenan sitzt.

So stellt sich die Frage welche Mdéglichkeiten bestehen, um mit
weniger Aufwand und Bauchweh fiir mehr Informationssicher-
heit zu sorgen. Mehr dazu auf den folgenden Seiten.
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Thema Informationssicherheit — Wolke mit Silberrand?

Das Thema Informationssicherheit im Un-
ternehmen existiert nicht erst seit gestern;
denn auch in den Zeiten ordnerstarrender,
papierbasierter Ablagen war es naturlich von
groBter Bedeutung, wichtige Firmendaten
sicher verwahrt zu wissen. An der Aufgaben-
stellung an sich hat sich seitdem zwar nichts
geandert, aber die mittlerweile Ubliche Nutzung
von [T-Systemen, digitalen Kommunikations-
und Vertriebskanélen sowie das Aufkommen
des Internet haben bei der Art, wie wir diese
Aufgabe angehen, dennoch einen Paradig-
menwechsel ausgelost.

Reichte es Anfang der Achtzigerjahre noch
aus, wichtige Firmendaten abends im Tresor
einzuschlieBen und auf die Arbeitsmoral des
Nachtwachters zu vertrauen, sehen sich Ma-
nagement und IT-Verantwortliche heute mit ei-
ner Vielzahl von Aufgaben und Anforderungen
konfrontiert, um unternehmensweit bestmog-
liche Informationssicherheit zu gewahrleisten.

So gilt es, personenbezogene und allgemeine
Firmendaten vor Missbrauch zu schutzen,

bei der Nutzung und Ubertragung von Daten
Vertraulichkeit sicherzustellen sowie absolute
Datenintegritat und-authentizitat zu gewahr-
leisten, und das bei einer moglichst nahtlosen
Datenverfugbarkeit. Dabei ist der Ubergang
zum Thema IT-Sicherheit durchaus flieBend.
Denn um Informationssicherheit Uberhaupt
erst bieten zu kénnen, missen Hardware

und Software einwandfrei funktionieren und
mit entsprechenden Sicherheitstechniken wie
Virenscannern, Firewalls und Systemen flr das
Zugriffsmanagement ausgestattet sein. Dass
man seine Systeme und Daten bei all diesen
Bedrohungen auch gegen eher ,altmodische”
Risiken absichern sollte, wie Blitzschlag, Feuer,
Wasserschaden, technische Defekte oder
Diebstahl, durfte sich von selbst verstehen.






Der Paragrafendschungel wird immer dichter

Das Thema Business Continuity, also die még-
lichst nahtlose Weiterfiihrung des Geschafts-
betriebs nach Storfallen, und die hierflr erfor-
derlichen MaBnahmen und Systeme klammern
wir an dieser Stelle einfach mal aus, um die
Dinge nicht noch weiter zu komplizieren. Daftr
sorgen schon Gesetzgeber, Regulierungs-
behdrden und Verbande, die Unternehmen
immer starker in die Pflicht nehmen und mit
Gesetzen, Verordnungen, Governance-Stan-
dards und Compliance-Bestimmungen ein nur
schwer Uberschaubares Regelwerk schaffen,
dessen Nichtbeachtung fur die Verantwortli-
chen durchaus zivil- oder gar strafrechtliche
Konsequenzen nach sich ziehen kann. So ist
man heute gut beraten, jemanden an Bord zu
haben, der sich mit dem Bundesdatenschutz-
gesetz (BDSG) und der Datenschutzrichtlinie
95/46/EG ebenso auskennt wie mit dem Te-
lekommunikationsgesetz (TKG), der Richtlinie
2002/58/EG und Compliance-Anforderungen
wie dem Sarbanes-Oxley Act (SOX) und dem
Federal Information Security Management Act
(FISMA).

Auch die distribuierte Verarbeitung von Daten
stellt die Unternehmen zunehmend vor Proble-
me, vor allem dann, wenn in solche Strukturen
involvierte Dienstleister in Landern beheimatet
sind, deren Datenschutzgesetze den EU-Stan-
dards nicht entsprechen.



Offene Flanken wohin man schaut

Wie komplex und tUberaus anspruchsvoll das
Thema Informationssicherheit mittlerweile gewor-
den ist, zeigt sich vor allem an einem aktuellen
globalen [T-Hype: BYOD. Dieses Akronym steht
fUr ,,Bring your own device* und bezeichnet den
Trend, nicht nur mobil auf Unternehmensnetz-
werke und Applikationen zuzugreifen, sondern
dazu in zunehmendem MaBe auch eigene
Hardware zu nutzen, seien es Smartphones,
Tablets oder Notebooks. Eine weltweite Umfrage
von PricewaterhouseCoopers' unter CIOs von
Januar 2012 ergab, dass 28 % ihrer Mitarbeiter
fUr berufsbezogene Aufgaben Privatgerate nutz-
ten. Die Prognose fur Mitte 2013 lag da bereits
bei 35 %. Wenn man bedenkt, dass Mitarbeiter,
Partner und Lieferanten mit den unterschiedlichs-
ten Geratetypen, Marken und Betriebssystemen
auf die Unternehmensinfrastruktur zugreifen, wird
schnell Klar, wie schwierig es ist, einer solchen
heterogenen Geratebasis mit einer einheitlichen
Sicherheitsldsung entgegenzutreten.

Gewiss konnte man das Sicherheitsproblem
mindern, indem man lediglich unkritische Daten
und Anwendungen fUr den mobilen Zugriff
freigibt, dabei stellt sich aber stets die Frage,
inwiefern das die Effizienz und Produktivitat des
Unternehmens ausbremst.

Zudem sprechen wir nicht von nur einem Zu-
gangspunkt zum Herzen des Unternehmens, der
ahnlich wie ein GrenzUbergang, mit relativ Uber-
schaubarem Aufwand gesichert werden koénnte,
sondern von multiplen Zugriffsmoglichkeiten. So
gilt es nicht nur, Kunden- und Produktdatenban-
ken, Preislisten und das Online-Bestellsystem

zu schitzen, sondern auch Finanzdaten und
-anwendungen, Forschungs- und Entwicklungs-
daten, Marketingpléne, offene Tools wie Notes
oder SharePoint und das geistige Eigentum

des Unternehmens — von profanen Dingen wie
Telefon, E-Mail und Instant Messaging mal ganz
zu schweigen. Bedenkt man dann noch, mit
welch rasantem Tempo sich in nahezu allen IT-
und Kommunikationsbereichen die Technologien
weiterentwickeln, misste eigentlich jeder fUr die
Informationssicherheit Verantwortliche Sisyphos
als zweiten Vornamen tragen.

Was die Sache weiter kompliziert, ist die
Tatsache, dass ,,der Feind” nicht irgendwo im
Verborgenen lauert, sondern in der Regel im
Buro nebenan sitzt. Ganz gleich, welche Studie
zum Thema Informationssicherheit man bemaht,
alle kommen sie zu dem Schluss, dass interne
Hacker, nicht autorisierte Benutzer, das eigen-
machtige Verandern der PC-Sicherheitseinstel-



Offene Flanken wohin man schaut

Da sich an dieser Situation voraussichtlich

auch mittelfristig nichts &ndern wird, sind neue
Ansatze gefragt, mit denen sich die Informati-
onsléaufe beschleunigen lassen. Wir leben in den
Zeiten der sozialen Medien und der weltweiten
Vernetzung und die Wirtschaft ware gut beraten,
diese Kommunikationsstrukturen zu nutzen,

um durch eine engere Verzahnung zumindest

in Teiloereichen wieder schneller zu werden und
der Hacker-Szene mit pro-aktiven MaBnahmen
begegnen zu kénnen.

lungen, die Nutzung unerlaubter Anwendungen,
ungeschttzte Hardware und der Verlust mobiler
Speichermedien flr den GroBteil aller Sicher-
heitsprobleme verantwortlich sind.

In diesem Bereich vorbeugend tatig zu werden,
birgt allerdings die Gefahr, dass die Mitarbeiter
sich bespitzelt und Uberwacht vorkommen, was
erst recht Fronten schafft und den Teamgeist
untergrébt. So gilt es hier, mit gréBtmadglichem
Fingerspitzengeflhl vorzugehen.

Das soll aber nicht heiBen, dass man all den
Gefahren, die drauBen in den Weiten des Web
sowie in der realen Welt lauern, nur am Rande
Beachtung schenken muss. Ganz im Gegenteil,
denn Viren, Trojaner und Wurmer sind fur Unter-
nehmenssysteme ebenso reale Bedrohungen
wie Spoofing, Pharming, Phishing oder Denial
of Service-Angriffe, um nur einige zu nennen.
Das Hacker-Business hat dabei in den letzten
Jahren einen enormen Professionalisierungs-
schub erlebt. Wie jede Branche setzen auch die
Cyberkriminellen zunehmend auf automatisierte
Ablaufe, die einfach skalierbare Strukturen er-
mdglichen, was wiederum die Gewinne steigert.
War das Hacken noch vor wenigen Jahren ein
Multimilliarden-Dollar-Business, schéatzt man heu-
te die in der Branche weltweit erzielten Umséatze
auf Uber eine Billion Dollar. Betrachtet man diese
Dynamik und GréBenordnungen wird schnell
klar, dass die Gewahrleistung von Informations-

Spoofing: Tauschungsversuche in
Computernetzwerken zur Verschleierung
der eigenen Identitat.

Phishing: Versuche, Uber Web-Seiten
oder E-Mails an Daten eines Internet-
Benutzers zu gelangen und damit
|dentitatsdiebstahl zu begehen.

Pharming: Eine Weiterentwicklung des

klassischen Phishings, manipuliert die

DNS-Anfragen (Domain Name System)
von Webbrowsern durch Trojaner und

Viren, um den Benutzer auf gefalschte
Webseiten umzuleiten.

Denial of Service: Ist die Nichtverfligbar-
keit eines Dienstes, der eigentlich verflug-
bar sein sollte. Kann durch unbeabsich-

sicherheit allenfalls ein reaktives Unterfangen

ist, bei dem es vor allem darum geht, mit der
Innovationskraft und dem Tempo der Hacker-
Branche Schritt zu halten.

tigte Uberlastungen verursacht werden,
oder durch einen mutwilligen Angriff auf
einen Server, einen Rechner oder sonstige
Komponenten im Datennetz.







Mehr Informationssicherheit durch die Cloud

Aber betrachten wir die Dinge einfach mal
von der anderen Seite und stellen die Frage,
welche Moglichkeiten bestehen, um diese
Mammutaufgabe mit weniger Aufwand und
Bauchweh zu stemmen und dabei fur mehr
Informationssicherheit zu sorgen. Was bei
genauer Betrachtung der Schwachstellen und
Risikobereiche auffallt ist, dass viele davon mit
dem zusammenhangen, was man mittlerweile
als ,traditionelle” IT-Infrastruktur bezeichnet,
also vor Ort installierten Servern, PCs und
Speicherlésungen sowie der lokalen Applika-
tions-Bereitstellung.

Die Logik dahinter ist denkbar einfach und
zudem Uberaus schltssig: Was nicht phy-
sisch vor Ort prasent ist, das kann auch

nicht gestohlen, beschadigt oder manipuliert
werden. Heif3t das wiederum, man sollte
herkdmmliche IT-Modelle ein fur allemal hinter
sich lassen und sich nun schnellstmoglich

mit fliegenden Fahnen in Richtung Cloud
aufmachen? Die Antwort darauf ist ein klares
»~Ja gewiss, aber ...".

Nattrlich, Cloud-Computing bietet ein hohes
Maf an Informationssicherheit und Daten-
schutz, ermdglicht bei optimaler Skalierbar-
keit eine hohere Datenverflgbarkeit, macht
unabhangig von eigenen Ressourcen und
kann helfen, Kosten und Energieverbrauch zu
senken.



Mehr Informationssicherheit durch die Cloud

Die Cloud-Vorteile
auf einen Blick:

Schnelle, automatisierte
Anwendungsbereitstellung

Flexibel skalierbare Lésung
(Hinzuftigen weiterer Nutzer)

Klare Vorteile bei Datenschutz und
Informationssicherheit

4 Betrieb durch externen Dienstleister

5 Ortsunabhangiger Zugriff via Internet

Laufende Nutzungsgebuhren statt
Vorabinvestitionen

Weniger oder gar keine [T-Fachkréfte
vor Ort nétig

8 Keine Hardware-Investitionen (Server)

9 Betrieb in abgesichertem Rechenzentrum







Eine solide Basis schaffen

Dennoch sind Cloud-L&sungen fir die Un-
ternehmen alles andere als ein Freibrief. So
andert die Cloud nichts an der unternehme-
rischen Verantwortung fUr die Daten und den
Datenschutz. Dieser Aspekt ist umso wichtiger,
als bei den Cloud-Services ,Infrastructure as a
Service" (laaS), ,Platform as a Service” (PaaS)
und ,Software as a Service" (SaaS) in genau
der Reihenfolge aufsteigend die Kontrolle tber
die eigenen Ressourcen in zunehmendem
MaBe beim Cloud Service Provider (CSP) liegt.

Das wiederum bedeutet, dass man bei der
Auswahl des CSP genau hinschauen muss.
Dabei sollte die angebotene Cloud-Architektur
ebenso geprtift werden wie die Sicherheits-
konzepte (Layered Defense) des Anbieters, die
gebotenen Service-Level Agreements (SLA),
die Audit-Qualitat (wer beauftragt sie und wer
ist der Auditor?), die physische Sicherheit der
Cloud-Rechner und naturlich die wirtschaftli-
che Stabilitat des CSP.

AuBerdem sollte man bedenken, dass zahl-
reiche CSP in den USA ansassig sind, wo

im Gegensatz zum EU-Raum Regierungsbe-
hoérden weitgehenden Einblick in die vorge-
haltenen Daten verlangen kénnen. In solchen

Fallen (und nicht nur in solchen) empfiehlt

sich ein Hybridkonzept, bei dem ein Teil der
Daten in die Cloud verlagert wird, wéhrend
alle datenschutzrelevanten Bereiche auBerhalb
verarbeitet werden.

Insgesamt lassen sich vier sicherheitsrelevante
Ebenen identifizieren, die man vor Implemen-
tierung einer Cloud-L&sung grtindlich durch-
leuchten sollte: CSP (Servicebereitstellung),
Netzwerk (Transport und Speicherung von
Daten), System (Zugriffskontrolle durch die
Plattform) und Applikationen (Verarbeitung von
Daten). Dabei kommmt vor allem der Anwen-
dungsebene eine besondere Bedeutung zu.
Denn selbst die beste Cloud-Architektur ist nur
so gut wie die Anwendungen, die man Uber sie
fahrt. Und auch hier gilt: Trau, schau wem. Bei
der Partnerwahl sollte man hier vor allem auf
folgende Punkte achten: Verfugt der Anbieter
auch jenseits der Cloud Uber solide Erfahrung
mit CRM- und ERP-L&sungen? Werden inte-
grierte Komplettldésungen angeboten, die sich
an die Anforderungen lhres Unternehmens
anpassen lassen? Sind attraktive Hosting- und
Mietangebote im Portfolio? Gehoren tagliche
Backups und Updates zum Leistungsumfang?
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Eine solide Basis schaffen

Sorgen Sie auf allen vier
Ebenen fiir Sicherheit.

Cloud Service Provider

Verflgt der Anbieter Uber ein schlUssiges
Layered Defense Konzept? Inwiefern ist
er auditiert/zertifiziert? Ist er dem Safe
Harbor Act beigetreten?

Netzwerk

Welche Verschllsselungstechniken kom-
men zum Einsatz? Welche Sicherheits-
Features werden bei der Datenspeiche-
rung geboten? Existiert ein durchdachtes
Business Continuity Konzept?

System

Wie einfach ist es, Anwender aufzuneh-
men und zu sperren? Welche Kontroll-
und Sicherheits-Features gibt es fiir den
mobilen Zugriff? Wie geht das System
mit einer heterogenen Hardware-Basis
(BYOD) um?

Applikationen

Sind die einzelnen Anwendungen flr den
Cloud-Einsatz optimiert? Wie stabil laufen
sie? Gibt es Verflugbarkeitsprobleme?
Werden individuell anpassbare Nutzungs-
modelle angeboten?

Generell hat sich erwiesen, dass im traditio-
nellen Umfeld seit langem etablierte Software-
Hauser auch fur Cloud-Strukturen meist beson-
ders durchdachte und ausgereifte Losungen

zu bieten haben, da diese in der Regel auf den
Funktionalitdten der bestehenden Produkte
aufsetzen.

Sage CRM Cloud zum Beispiel ist eine gehos-
tete Mietlbsung, die ohne aufwandige IT-Infra-
struktur auskommt. Zu einem festen monatli-
chen Preis bieten Ihnen Sage Cloud Lésungen
ohne zusatzlichen Implementierungsaufwand
alle Tools, die Sie fur die Vermarktung und den
Vertrieb bendtigen — individuell anpasspar auf
Ihre personlichen Geschaftsprozesse. Gleich-
zeitig lassen sich damit die Kosten fur Vertrieb,
Marketing und Verwaltung reduzieren.

Die fur ihre ausgereiften Funktionen in den
Bereichen Warenwirtschaft und Rechnungswe-
sen viel gelobte Sage Office Line zahlt Ubrigens
mittlerweile zu den weitverbreitetsten ERP-
Systemen im Mittelstand.

Gerade fur ,,Cloud-Anfanger” sind solche ge-
hosteten Komplettldsungen auf Mietbasis sehr
zu empfehlen, da sie alle funktionalen Bereiche
abdecken, keine Vorabinvestitionen erfordern
und im laufenden Betrieb keine Kosten durch
nicht bendtigte Leistungsmodule anfallen.
AuBerdem lasst sich eine Mietldsung jederzeit
flexibel an veranderte Anforderungen anpassen.

Zudem sollte man bei der Cloud-Software
natUrlich auch darauf achten, wie nahtlos sie
sich in Ihre bestehende Infrastruktur integrie-
ren lasst. Aber auch in dem Punkt hat sich
gezeigt, dass die etablierten Anbieter Wert auf
groBtmadgliche Kompatibilitat gelegt haben.



Geht man bei Partnerwahl und Migration umsichtig vor,
lassen sich durch die Verlagerung von Aufgaben in die Cloud
Vorteile erzielen: bei Produktivitat, Kosten und Effizienz
ebenso wie bei der Informationssicherheit. Naturlich ist die
Cloud gerade bei letzterem Punkt kein Allheilmittel. Der
zunehmende Ubergang der Ressourcen-Kontrolle an den
CSP birgt Risiken. Und es lassen sich bei einer Cloud-Lésung
weitere kritische Bereiche identifizieren. Trotzdem sind die
Schnittstellen zwischen CSP und Cloud-Nutzer Gberschaubar
und klar definiert, so dass man hier mit wenigen MalBnah-
men die Informationssicherheit optimieren kann. Zudem
lassen sich in der Cloud gerade die internen Risiken deutlich
reduzieren. Bedenkt man, dass nicht autorisierte Benutzer,
Berechtigungsmissbrauch und Verlust von Speichermedien
nach wie vor die mit Abstand gréBten Gefahren fir die
Informationssicherheit darstellen, wird deutlich, dass man
gerade unter Sicherheitsaspekten an der Cloud heute nicht
vorbei kommt und sie als echte Alternative zu traditionellen
IT-Infrastrukturen einbeziehen sollte.
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Millionen Kunden und mehrals 13.500
Mitarbeiter in 24 Landern: in Grol3-
britannien und Irland, auf dem euro-
paischen Festland, in Nordamerika,
Slidafrika, Australien, Asien und Brasilien.
Mehr Informationen finden Sie unter
www.sage.de

Sage Software GmbH | Emil-von-Behring-StraBe 8-14 | 60439 Frankfurt am Main
Telefon: 069 50007-6111 | Fax: 069 50007-7208 | E-Mail: info@sage.de | www.sage.de
www.facebook.com/SageSoftwareGmbH

Technische, formale und druckgrafische Anderungen vorbehalten. Stand Juni 2013.




